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INTRODUCCION

El Programa Universitario de Bioética (PUB) ha estado trabajando
en la actualizacion y aplicacion de las normas y acuerdos relati-
vos a los “Avisos de Privacidad”y al “Manejo y Proteccion de Datos
Personales”, acordes a las disposiciones Federales e Institucionales
con la finalidad de salvaguardar y proteger toda informacion sen-
sible que tenemos en el interior de las actividades académicas que
realizamos en el interior de nuestro Programa.

En la parte inferior central de nuestra pagina <https://www.bioe
tica.unam.mx> se pueden visualizar los documentos completos
relativos al Aviso de Privacidad (https://www.bioetica.unam.mx/
aviso_de_privacidad). Estamos trabajando en actualizar dichos do-
cumentos y armonizar lo relativo a la “Proteccion de Datos” con el
“Manejo de Archivos y Gestion Documental”, con el fin de conve-
nir con la normatividad y lineamientos de la UNAM, relativos a la
proteccion de documentos, informacion y archivos con el uso de
datos personales y con el manejo de datos sensibles en cada una
de las areas de trabajo, en donde interactuamos con estudianta-
do, docentes, trabajadores y la comunidad en general que acude a
nuestras actividades académicas (sean estas de forma sincrénica
o asincronica).

Es importante destacar que el presente documento se regula por
los articulos 31,32y 33 de la Ley General de Proteccion de Datos Perso-
nales en Posesion de Sujetos Obligados, publicada en enero de 2017
y por los “Lineamientos para la Proteccion de Datos Personales en
Posesion de la Universidad Nacional Auténoma de México”, publi-
cados en Gaceta UNAM el 25 de febrero de 2019, documentos que
hacen referencia a las medidas de seguridad que cada dependen-
cia o entidad universitaria debera considerar al perfilar su estra-
tegia de seguridad para la proteccion de datos personales bajo su
custodia. Asimismo, la Unidad de Transparencia de la UNAM tiene
entre sus obligaciones y funciones, el manejo y acompanamiento




de las solicitudes de acceso a la informacion, asi como a las de Ac-
ceso a la Rectificacion. Cancelacion y Oposicion de datos persona-
les (ARCO), en cumplimiento de lo dispuesto por el articulo sexto
constitucional, apartado A, fracciones Il y IV de la Constitucion Po-
litica de los Estados Unidos Mexicanos, en donde se afirma que “lll.
Toda persona, sin necesidad de acreditar interés alguno o justificar
su utilizacion, tendra acceso gratuito a la informacion publica, a
sus datos personales o a la rectificacion de éstos. IV. Se establece-
ran mecanismos de acceso a la informacion y procedimientos de
revision expeditos que se sustanciaran ante los organismos auto-
nomos especializados e imparciales que establece la Constitucion”.
Como se menciond con antelacion, esta informacion aparece en la
pagina de nuestro Programay nos encontramos en la mejor dispo-
sicion de coadyuvary entregar lainformacion que nos sea requerida
por el Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales (INAI), la Unidad de Transparencia
de la UNAM o cualquier otra entidad que lo requiera.

Nuestro Programa no ha implementado algun sistema en especi-
fico sobre la recoleccion y proteccion de datos, ya que cada una de
las Areas productoras recaba esa informacion a partir de formula-
rios de Google, One Drive o con el respaldo en fisico de los docu-
mentos que se llenan en el interior de alguna de las actividades
que llevamos a cabo. Existe un compromiso de nuestro Programa
en implementar, capacitar al personal administrativo y académico,
con la finalidad de mejorar estas practicas y manejo de datos sen-
sibles de acuerdo a lo que estipula el Sitio Web de “Datos Persona-
les UNAM” (www.datospersonales.unam.mx).

Finalmente, en el presente documento, menciona las medidas de
seguridad administrativas, fisicas y técnicas aplicables a los siste-
mas de tratamiento de datos con el fin de trabajar acorde a los li-
neamientos institucionales y federales en el tratamiento de datos
personales asegurando la integridad, confidencialidad y disponibi-
lidad de la informacion de cada una de las personas que participan
en las actividades académicas del PUB.




1. INVENTARIO DE SISTEMAS DE TRATAMIENTOS
DE DATOS PERSONALES

RESPONSABLES EN EL PUB

AREA

Sistemas

NOMBRE

Francisco Javier Hernandez Tirado

CARGO

Responsable del Area de Sistemas

FUNCIONES

- Encargado de la pagina web del Programa

- Responsable de subir informacion al servidor del
PUB

- Encargado de sistemas computacionales y man-
tenimiento

- Responsable de llevar a cabo las video llamadas,
grabaciones y el soporte de las comunicaciones via
remota y de los repositorios de las grabaciones

RESPONSABILIDADES

- Proteger los datos de los solicitantes

« No modificar la informacion de datos personales
en las solicitudes de informacion

« No difundir la informacion de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacion de datos personales
en el servidor de la Unidad, en los discos duros de
respaldoy no generar copias de los documentos en
sus equipos de trabajo

- Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados

- Generar los respaldos de la informacion conte-
nida en el sistema, siguiendo la politica de respal-
dos de la Unidad de Transparencia

- Mantener actualizado el servidor donde se aloja
el sistema de gestion




AREA

Secretaria Académica

NOMBRE

Angel Alonso Salas

CARGO

Secretario Académico

FUNCIONES

- Dar seguimiento a los informes y proyectos de
Técnicos Académicos e Investigadores que laboran
en el PUB

+ Realizar informes semestrales, trimestrales y
anuales solicitados por la Coordinacion de Huma-
nidades, CRAI, Rectoria o cualquier otra instancia,
en los que existe informacion sensible que se debe
salvaguardar

- Diseno y conduccion de la Catedra Universitaria
de Biogtica para el Bachillerato

- Acompanar a las personas que desean participar
en el programa a través de la realizacion de una Es-
tancia Posdoctoral, 0 en la renovacion de un segun-
do periodo

- Efectuar las notificaciones a los solicitantes de
procedimientos de acceso a la informacion, cons-
tituyéndose como el vinculo entre la Universidad
y el solicitante

RESPONSABILIDADES

- Proteger los datos de los solicitantes (estudiantes
que ingresan a las actividades de la Catedra Uni-
versitaria de Bioética para el bachillerato, Técnicos
Académicos e Investigadores que deben realizar in-
formes y proyectos anuales; personas o instancias
gubernamentales e institucionales con quienes se
tiene un trabajo continuo, y, personas interesadas
en realizar su estancia posdoctoral)

« No modificar la informacion de datos personales en
las solicitudes de informacion que se recopilan por
un Formulario de OneDrive del correo institucional

- No difundir la informacion de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacién de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo.

Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados




AREA

Direcciéon del PUB

NOMBRE

Guillermina Jasmin Casado Salazar

CARGO

Asistente de Direccion

FUNCIONES

« Realizacion de oficios, constancias y solicitudes,
asi como el envio de las mismas

« Recibiry dar tramite a las solicitudes de
informacién

RESPONSABILIDADES

- Proteger los datos de los oficios, cartas o tramites
que lleve a cabo

+ No modificar la informacion de datos personales
en las solicitudes de informacion

+ No difundir la informacién de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Efectuar las notificaciones a los solicitantes de
procedimientos de acceso a la informacion, cons-
tituyéndose como el vinculo entre la Universidad
y el solicitante

« Mantener la informacion de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo




AREA

Secretaria Administrativa

NOMBRE

Ana Rebeca Garcia Olivares

CARGO

Secretaria Administrativa

FUNCIONES

- Pago de prestadores de servicios profesionales,
personal y proveedores

- Elaboracién y alta de contratos (en fisico y virtual)
- Pago a docentes de cursos de educacion continua
« Inscripcion de estudiantes que adquieren algun
tipo de beca o descuento a los cursos

- Elaboracion y entrega de informes e indicadores
(trimestrales o anuales)

+ Manejo de sistemas y resguardo de informacion
a través del SITE

RESPONSABILIDADES

- Proteger los datos de los solicitantes

« Elaboracion de fichas de pago para proveedores,
personal, servicios profesionales o docentes

+ No modificar la informacion de datos personales
en las solicitudes de informacion

+ No difundir la informacion de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacion de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo

« Manejo del SITE para respaldar la informacion
que se produce en esta Area

- Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados

- Efectuar las notificaciones a los solicitantes de
procedimientos de acceso a la informacion, cons-
tituyéndose como el vinculo entre la Universidad
y el solicitante




AREA

Publicaciones

NOMBRE Blanca Rocio Mucifio Ramirez
CARGO Secretaria Técnica
- Responsable de proyectos editoriales (libros y
cuadernos de Bioética)
- Elaboracion de convenios editoriales y segui-
FUNCIONES miento de los mismos

« Encargada de la Biblioteca del PUB
- Elaboracion y entrega de informes e indicadores
(trimestrales o anuales)
- Proteger los datos de los autores de libros de
Bioética
- Resguardary dar seguimiento a las solicitudes
de préstamo de material de la Biblioteca
- No difundir la informacion de datos personal-
es contenidos en las solicitudes de informacion
(informes o tramites de libros) a personas no au-

RESPONSABILIDADES P

torizadas

- Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados

- Efectuar las notificaciones a los solicitantes de
procedimientos y tramites editoriales, constitu-
yéndose como el vinculo entre la Universidad y el
solicitante




AREA

Difusion

NOMBRE

David Cifuentes Garcia

CARGO

Community Manager

FUNCIONES

+ Manejo de redes sociales del PUB

- Interaccion con seguidores de redes sociales
- Creacion de contenido para redes

- Difusion de eventos y actividades del PUB

RESPONSABILIDADES

- Proteger los datos de los usuarios de nuestras
redes sociales

+ No modificar la informacion de datos personales
en las solicitudes de informacion

+ No difundir la informacién de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacion de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo

- Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados

10



AREA

Difusion Cultural

NOMBRE

Elizabeth Eugenia Téllez Ballesteros

CARGO

Responsable de Difusiéon Cultural

FUNCIONES

« Responsable de Difusion Cultural (presentacio-
nes de libros, organizadora de cine-debates y par-
ticipacion del Programa en Ferias, Coloquios y de
Concursos)

RESPONSABILIDADES

« Proteger los datos de los solicitantes

+ No modificar la informacion de datos personales
en las solicitudes de informacion

- Salvaguardar los permisos de grabacion que se
estipulan con Difusion Cultural y las actividades
que se llevan a cabo en el interior del Programa

+ No difundir la informacion de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacién de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo

« Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados

1



AREA

Educacion Continua

NOMBRE

Samuel Ledn Martinez

CARGO

Responsable de Educacion Continua

FUNCIONES

« Diseno de Cursos ad hoc con opcion a diplomado.
Elaboracion de convenios con otras instituciones.

« Diseno y seguimiento de cursos solicitados por
otras dependencias.

RESPONSABILIDADES

« Proteger los datos de los solicitantes

- Salvaguardary proteger la informacion que se re-
caba mediante formularios de Google en cada uno
de los cursos que se llevan a cabo en esta Area

« No modificar la informacion de datos personales
en las solicitudes de informacion o formularios que
se llevan a cabo

+ No difundir la informacion de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacion de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo

- Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados

- Efectuar las notificaciones a los solicitantes de
procedimientos de acceso a la informacion, cons-
tituyéndose como el vinculo entre la Universidad
y el solicitante
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AREA

Servicio Social

NOMBRE

Marga Lorena Gonzalez Olivares

CARGO

Responsable de Servicio Social

FUNCIONES

« Responsable de Servicio Social

RESPONSABILIDADES

- Proteger los datos de los solicitantes de servicio
social y de las Facultades y Escuelas con quienes se
lleva a cabo los tramites de liberacion de servicio
social

« No modificar la informacion de datos personales
en las solicitudes de informacion

« Efectuar las notificaciones a los solicitantes de
procedimientos de acceso a la informacion consti-
tuyéndose como el vinculo entre la Universidad y
el solicitante

+ No difundir la informacion de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacién de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo

« Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados

13



AREA

Comités de Etica y Bioética

NOMBRE

German Novoa Heckel

CARGO

Responsable de Cursos de Comités de
Etica y Bioética

FUNCIONES

- Diseno, conduccion e imparticion de Cursos
de Comités de Ftica y Bioética

RESPONSABILIDADES

- Proteger los datos de los solicitantes a cursos

+ No modificar la informacion de datos personales
en las solicitudes de informacion

« Salvaguardary proteger la informacion que se re-
caba mediante formularios de Google en cada uno
de los cursos que se llevan a cabo en esta Area

+ No difundir la informacién de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacion de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo

- Utilizar el sistema de gestion de acuerdo con los
lineamientos y permisos que han sido otorgados
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AREA

Catedra Extraordinaria de Bioética de la
Facultad de Filosofia y Letras, UNAM

NOMBRE

Carol Hernandez Rodriguez

CARGO

Investigadora Titular ATC a contrato

FUNCIONES

« Investigadora encargada de la linea de investi-
gacion sobre Cambio Climatico, Etica ambiental y
Agricultura

- Responsable de la Catedra Extraordinaria de Bioé-
tica de la Facultad de Filosofia y Letras.

RESPONSABILIDADES

- Proteger los datos de los solicitantes (estudian-
tes que ingresan a las actividades de |la Catedra Ex-
traordinaria de Bioética de la Facultad de Filosofia
y Letras)

- Salvaguardary proteger la informacion que se re-
caba mediante formularios de Google en cada uno
de los cursos que se llevan a cabo en esta Area

« Efectuar las notificaciones a los solicitantes de
procedimientos de acceso a la informacion, cons-
tituyéndose como el vinculo entre la Universidad
y el solicitante

+ No modificar la informacion de datos personales
en las solicitudes de informacion

- No difundir la informacion de datos personales
contenidos en las solicitudes de informacion a per-
sonas no autorizadas

« Mantener la informacién de datos personales en
el servidor de la Unidad y no generar copias de los
documentos en sus equipos de trabajo
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2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE
TRATAMIENTOS DE DATOS PERSONALES

En el PUB el tratamiento de datos personales que se manejan en
cada una de las areas ha recaido en cada una de las personas que
sean responsables de cada departamento, area o secretaria. Se es-
tan llevando acciones concretas que permitan visibilizar e imple-
mentar las disposiciones y lineamientos establecidos en nuestra
Universidad y que sean acordes a la normatividad del INAI.

No se proporciona ningun tipo de informacion que sea sensible
(direccion, numero telefonico, expedientes, Curriculum Vitae, in-
formacion personal, tramites relativos a las ediciones de libros, co-
rreos electronicos, recibos de nomina, fichas de depdsito de cursos,
convenios, listas de asistencia, entre otros) para quienes realicen
su Servicio Social, se inscriban a nuestros cursos y actividades de
educacion continua, quienes laboran en nuestro Programa, estu-
diantes que realizan su estancia posdoctoral, investigadores, labor
de docencia, entre otros. Cabe resaltar que las personas respon-
sables de cada una de las Areas de produccién se encuentran en
capacitacion, con la finalidad de afinar las buenas practicas en lo
relativo a que se incorporen los siguientes deberes:

- Repositorio de Archivos

« Archivo fisico de la Unidad

- Respaldo de la informacion de los correos institucionales

16



IDENTIFICADOR

UNICO Sistemas
NOMBRE DEL -
SISTEMA Pagina Web

TIPO DE SOPORTE

Fisicoy electronico

DESCRIPCION

- Respaldo de Informacion de cada una de las Areas
de Produccion
« Mantenimiento y actualizacion de la pagina web

CARACTERISTICAS
DEL LUGAR DONDE
SE RESGUARDAN
LOS SOPORTES

- Servidor de Datos (PCy SITE)

« Memorias, Discos Externos y material de Compu-
to se encuentran en los archiveros del cubiculo
destinado a Sistemas

IDENTIFICADOR
UNICO

Secretaria Académica

NOMBRE DEL
SISTEMA

Bases de datos de Secretaria Académica

TIPO DE SOPORTE

Fisicoy electronico

DESCRIPCION

« Bases de datos (formularios One Drive y hoja de
calculo de Excel)
« Expedientes

CARACTERISTICAS
DEL LUGAR DONDE
SE RESGUARDAN
LOS SOPORTES

- Servidor de Datos (PC)

« Memorias y material de Computo se encuentran
en los archiveros del cubiculo destinado a la Secre-
taria Académica

17



IDENTIFICADOR

Direccion del PUB

UNIco
NOS?QTB'EAE\REL Bases de datos de Direccion del PUB
TIPO DE SOPORTE Fisicoy electronico
+ Bases de datos (formularios One Drive o Google
Drive para la elaboracion de constancias y hoja de
DESCRIPCION calculo de Excel para la elaboracion y seguimiento
de Oficios)
- Expedientes
CARACTERISTICAS - Servidor de Datos (PC)
DEL LUGAR DONDE - Memorias y material de Computo se encuentran
SE RESGUARDAN en los archiveros del cubiculo destinado a la Ofici-
LOS SOPORTES na de la Direccion
IDENJ:\II::((::SDOR Secretaria Administrativa
Nc;’:g_?;s\zﬂ Bases de datos de Secretaria Administrativa
TIPO DE SOPORTE Fisicoy electronico
- Bases de datos (formularios One Drive y hoja de
calculo de Excel)
DESCRIPCION + Uso del SITE (p.ara respalda.r la irn“ormacién refe-
rente a las cuestiones administrativas)
- Expedientes de pago de ndmina, servicios, mane-
jo de partidas e indicadores
CARACTERISTICAS + Servidor de Datos (PC)
DEL LUGAR DONDE « Memorias, disco externo y material de Computo
SE RESGUARDAN se encuentran en los archiveros del cubiculo desti-
LOS SOPORTES nado a la Secretaria Administrativa
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IDENTIFICADOR
UNICO

Publicaciones

NOMBRE DEL
SISTEMA

Bases de datos del Area de Publicaciones

TIPO DE SOPORTE

Fisicoy electronico

DESCRIPCION

- Bases de datos (publicaciones, préstamo de libros
de la Biblioteca del PUB e informacion sobre auto-
res o libros que llega por mail)

- Expedientes y archivos de cada una de las publi-
caciones que se llevan a cabo en esta Area (Gace-
taPUB, libros de FCE, cuadernos de bioética, entre
otros)

CARACTERISTICAS
DEL LUGAR DONDE
SE RESGUARDAN
LOS SOPORTES

- Servidor de Datos (PC)

« Memorias y material de Computo se encuentran
en los archiveros del cubiculo destinado al Area de
Publicaciones

IDENTIFICADOR
UNICO

Difusion Cultural

NOMBRE DEL
SISTEMA

Bases de datos de Difusion Cultural

TIPO DE SOPORTE

Fisicoy electronico

DESCRIPCION

« Acuses de recibo en la entrega de premios que se
han hecho en redes sociales

« Informacion que se encuentra en la nube (redes
sociales de Facebook, YouTube, Instagram y Twitter
del PUB)

CARACTERISTICAS
DEL LUGAR DONDE
SE RESGUARDAN
LOS SOPORTES

- Servidor de Datos (PC)

« Memorias y material de Computo se encuentran
en los archiveros del cubiculo destinado a la oficina
de Difusién
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IDENTIFICADOR
UNICO

Difusion Cultural

NOMBRE DEL
SISTEMA

Bases de datos de Difusion Cultural

TIPO DE SOPORTE

Fisico y electronico

DESCRIPCION

« Bases de datos (formularios One Drive y hoja de
calculo de Excel)
« Expedientes

CARACTERISTICAS
DEL LUGAR DONDE
SE RESGUARDAN
LOS SOPORTES

- Servidor de Datos (PC)

« Memorias y material de CoOmputo se encuentran
en los archiveros del cubiculo destinado a la oficina
de Difusion Cultural

IDENTIFICADOR
UNICO

Educaciéon Continua

NOMBRE DEL
SISTEMA

Bases de datos de Educacion Continua

TIPO DE SOPORTE

Fisicoy electronico

DESCRIPCION

« Bases de datos (formularios Google Drive y hoja
de calculo de Excel)
- Expedientes de convenios o listas de asistencia de
cursos presenciales

CARACTERISTICAS
DEL LUGAR DONDE
SE RESGUARDAN
LOS SOPORTES

- Servidor de Datos (PC)

« Memorias, disco duro y material de COmputo se
encuentran en los archiveros del cubiculo destina-
do a Educaciéon Continua

20



IDENTIFICADOR
UNICO

Servicio Social

NOMBRE DEL
SISTEMA

Bases de datos de Servicio Social

TIPO DE SOPORTE

Fisicoy electronico

DESCRIPCION

« Bases de datos (formularios One Drive y hoja de
calculo de Excel)
- Expedientes

CARACTERISTICAS
DEL LUGAR DONDE
SE RESGUARDAN
LOS SOPORTES

- Servidor de Datos (PC)

« Memorias y material de Computo se encuentran
en los archiveros del cubiculo destinado a la oficina
de Servicio Social

IDENTIFICADOR
UNICO

Comités de Etica y Bioética

NOMBRE DEL
SISTEMA

Bases de datos de Cursos de Comités

TIPO DE SOPORTE

Fisicoy electrénico

DESCRIPCION

« Bases de datos (formularios One Drive y hoja de
calculo de Excel)
« Expedientes

CARACTERISTICAS
DEL LUGAR DONDE
SE RESGUARDAN
LOS SOPORTES

- Servidor de Datos (PC)

« Memorias, disco duro y material de Computo se
encuentran en los archiveros del cubiculo destina-
do a Educaciéon Continua

A



IDENTIFICADOR Catedra Extraordinaria de Bioética de la

UNICO Facultad de Filosofia y Letras, UNAM
NOMBRE DEL . :
SISTEMA Bases de datos que emplea la investigadora
TIPO DE SOPORTE Fisicoy electronico

« Bases de datos (formularios Google Drive y hoja

DESCRIPCION de calculo de Excel)

- Expedientes

CARACTERISTICAS - Servidor de Datos (PC)
DEL LUGAR DONDE - Memorias y material de Computo se encuentran
SE RESGUARDAN en los archiveros del cubiculo destinado a la oficina
LOS SOPORTES de la doctora Carol Hernandez

Es importante reiterar que nuestro Programa sigue los lineamien-
tos planteados en la Unidad de Transparencia de la UNAM y en el
manejo de Datos personales (www.datospersonales.unam.mx).
Asimismo, los lineamientos de Aviso de Privacidad se encuentran
plasmados en nuestro sitio web (https://www.bioetica.unam.mx/
aviso_de_privacidad).
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3. ANALISIS DE RIESGO EN EL TRATAMIENTO
DE DATOS PERSONALES

Con fundamento en lo dispuesto en los articulos 1, 10, 11, 15 fraccion X y 31, fraccié

I del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México, 137, inciso a) de la Ley General de Transparencia y Acceso a la
Informacion Publica y 140, fraccion I de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA
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4. ANALISIS DE BRECHA

Con fundamento en lo dispuesto en los articulos 1, 10, 11, 15 fraccién X y 31, fraccion

I del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México, 137, inciso a) de la Ley General de Transparencia y Acceso a la
Informacion Publica y 140, fraccion I de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA
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9. PLAN DE TRABAJO

Con fundamento en lo dispuesto en los articulos 1, 10, 11, 15 fraccion X y 31, fraccion

I del Reglamento de Transparencia y Acceso a la Informacion Puablica de la Universidad Nacional
Auténoma de México, 137, inciso a) de la Ley General de Transparencia y Acceso a la
Informacion Publica y 140, fraccion I de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA
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Con fundamento en lo dispuesto en los articulos 1, 10, 11, 15 fraccion X y 31, fraccion

I del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Autonoma de México, 137, inciso a) de la Ley General de Transparencia y Acceso a la
Informacion Publica y 140, fraccion I de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA
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6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS

El PUB se compromete a cumplir con las Medidas de Seguridad

Técnica (MST) que nos sean indicadas en tres etapas:

a) Corto plazo: Seguir las indicaciones primordiales que nos

permitan poder anexar el rubro de Proteccion de Datos Per-
sonales en nuestra Pagina, en donde podamos cumplir con
los requerimientos minimos que nos permitan robustecer
el manejoy salvaguarda de la proteccion de datos sensibles
del Programa.

b) Mediano plazo: Contar con los dispositivos y herramientas
que nos permitan garantizar de forma efectiva la proteccion
de datos personales y sensibles. Asimismo, se trabajara en:

)

i)

Elaboracion de Bitdcoras para acceso y reporte de
incidencias, que tendran como finalidad el gene-
rar los reportes de situaciones o incidencias que se
presenten en cada Area productora, asi como el se-
guimiento que se han dado a cada una de las fallas,
problemas o percances en el quehacer de las acti-
vidades del Programa y de cada una de las Areas
productoras

Resguardo de datos personales con soportes fisicos,
que permitira armonizar las politicas e indicacio-
nes institucionales sobre el manejo y archivos de
Carpetas y Datos.

Implementar politicas sobre el manejo y tratamien-
to de datos personales, que permitira salvaguardar
la informacion que en este momento se recopila
en su mayoria por formularios de algun programa
o lista de asistencia en fisico, con la finalidad de
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proteger la informacion sensible que se tome de
acuerdo con los lineamientos institucionales.

iv) Elaborar planes de contingencia y procedimientos
de respaldo y recuperacion de datos, que permitan
disenar e implementar diversas acciones en caso
de que se presentara alguna contingencia (sismo,
incendio, inundacion, hackeo de datos, robo de ma-
terial de computo),y generar los mecanismos, pro-
cedimientos y fechas en las que se lleve a cabo el
respaldo de datos de cada una de las Areas produc-
toras del programa

c) Largoplazo:Trabajarenlaimplementacion de lainfraestruc-
tura que nos permita reforzar la seguridad en la proteccion
de datos personales y sensibles, brindando una mayor capa-
cidad al SITE y contar con una mayor y mejor infraestructura
que permita salvaguardary proteger datos personales.
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{. MECANISMOS DE MONITOREQ Y
REVISION DE METODOS DE SEGURIDAD

El PUB continda haciendo las actualizaciones y ajustes correspon-
dientes al uso y manejo de Datos Confidenciales, y de proteccion de
estos, a partir de las indicaciones e instrucciones provenientes de la
Unidad de Transparencia de la UNAM. En julio de 2022 se adquirio la
licencia antivirus Kaspersky y se instald en cada una de las compu-
tadoras del Programa. De esta forma se esta trabajando en las revi-
siones periodicas de cuentas, equipo de computo y del Firewall para
evitar que se pierda informacion. El mantenimiento de equipo de
computo se lleva a cabo en el Area de Sistemas del PUB.

Se llevaran a cabo reuniones con los responsables de cada Area pro-
ductora con la finalidad de implementar lineamientos que permitan
la proteccion y resguardo de datos personales y de respaldos de in-
formacion que se realizaran cada dos meses.

8. PROGRAMA ESPECIFICO DE CAPACITACION

El PUB continta haciendo las actualizaciones y ajustes correspon-
dientes al uso y manejo de Datos Confidenciales, y de proteccion
de los mismos, a partir de las indicaciones e instrucciones prove-
nientes de la Unidad de Transparencia de la UNAM y de las dispo-
siciones federales. En este ano se han tomado dos capacitaciones
sobre la Gestion y Manejo de Archivos Documentales en la plata-
forma de Caplin, asi como del manejo de redes sociales.

Cabe resaltar que asi como se ha capacitado y sensibilizado al perso-
nal del PUB con temas de género, se implementaran acciones para
que las personas que llevan actividades académicas o que tiene que
recuperar informacion sensible, se capaciten al menos una vez por se-
mestre en tematicas referentes a la proteccion de datos personales.



9. MEJORA CONTINUA

El PUB continua haciendo las actualizaciones y ajustes correspon-
dientes al uso y manejo de Datos Confidenciales, y de proteccion
de los mismos, a partir de las indicaciones e instrucciones prove-
nientes de la Unidad de Transparencia de la UNAM. En este senti-
do se buscara mejorar y eficientizar el manejo de datos sensibles
y del resguardo del mismo, mediante la mejora del SITE y el res-
guardo de informacion sensible (fisica o en la red) a través del
respaldo de la informacion de cada una de las Areas productoras.

10. PROCEDIMIENTO PARA LA CANCELACION DE UN
SISTEMA DE TRATAMIENTO DE DATOS PERSONALES

De acuerdo con las funciones y actividades académicas y adminis-
trativas que se llevan a cabo en el interior del PUB no nos hemos
visto en la necesidad de realizar algun procedimiento de cancela-
cion de sistemas de tratamiento de datos personales, pero a partir
de las actualizaciones y ajustes correspondientes al uso y manejo
de Datos Confidenciales, y de proteccion de los mismos, a partir
de las indicaciones e instrucciones provenientes de la Unidad de
Transparencia de la UNAM, se podra contar con una ruta de accion
en caso de que se llegara a presentar un caso.
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Visto el expediente relativo a la clasificacion de reserva total de una parte de la informacion, para
la elaboracion de la version puablica, que someten el Programa Universitario de Estudios del
Desarrollo, la Direccion General de Actividades Cinematogréficas, la Direccién General de
Publicaciones y Fomento Editorial, el Instituto de Ciencias Fisicas, la Coordinacion de
Relaciones y Asuntos Internacionales, el Programa Universitario de Estudios sobre Asiay
Africa, la Direccién General del Patrimonio Universitario, el Consejo Académico del Area de
las Humanidades y las Artes, el Instituto de Astronomia, la Escuela Nacional Preparatoria,
Planteles 9 “Pedro de Alba”, 2 “Erasmo Castellanos Quinto” y 7 “Ezequiel A. Chavez”, la
Unidad Coordinadora de Servicios de Apoyo Administrativo a los Consejos Académicos de
Area, la Facultad de Estudios Superiores lztacala, la Facultad de Medicina Veterinaria y
Zootecnia, la Coordinacion de Vinculacién con el Consejo Universitario, la Secretaria
Administrativa, el Instituto de Investigaciones Estéticas, el Centro de Investigaciones
Interdisciplinarias en Ciencias y Humanidades, el Programa Universitario de Bioética, la
Direccién General de Bibliotecas y Servicios Digitales de Informacién, el Centro de
Ensefanza para Extranjeros, el Instituto de Ciencias Aplicadas y Tecnologia, el Centro de
Investigaciones sobre América Latina y el Caribe, la Facultad de Estudios Superiores
Aragon, la Coordinacién Universitaria para la Sustentabilidad, el Tribunal Universitario, la
Escuela Nacional Preparatoria, Plantel 1 “Gabino Barreda”, la Escuela Nacional de Estudios
Superiores, Unidad Leodn, la Direccion General de Administracion Escolar y la Oficina de la
Abogacia General, en relacién con sus respectivos Documentos de Seguridad, se procede a
dictar la presente resolucion con base en los siguientes:

ANTECEDENTES

l. Con fecha 26 de enero de 2017 se publicé en el Diario Oficial de la Federacion el Decreto
por el que se expide la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, reglamentaria de los articulos 60., Base A y 16, segundo parrafo, de la
Constitucion Politica de los Estados Unidos Mexicanos, en materia de protecciéon de datos
personales en posesion de sujetos obligados.

Il. Mediante Acuerdo ACT-PUB/19/12/2017.10, de fecha 19 de diciembre de 2017, publicado
en el Diario Oficial de la Federacién con fecha 26 de enero de 2018, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales aprobd los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

lll. A través del Acuerdo ACT-PUB/11/11/2020.05, de fecha 11 de noviembre de 2020,
publicado en el Diario Oficial de la Federacion con fecha 25 de noviembre de 2020, dicho
Organo Garante aprobé la adicion de un Titulo Décimo a los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, a fin de establecer las disposiciones
generales que permitirdn desarrollar el procedimiento de disefio y aplicacion del sistema y
procedimiento para llevar a cabo la evaluacidon sobre el desempefio de los responsables
respecto al cumplimiento de la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados y demds disposiciones que resulten aplicables en la materia.
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IV. Por Acuerdo ACT-PUB/17/11/2021.05, de fecha 17 de noviembre de 2021, publicado en el
Diario Oficial de la Federacion con fecha 26 de noviembre de 2021, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales aprobd los
‘Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, en materia de evaluacion del
desempefio de los sujetos obligados del sector publico federal en el cumplimiento a la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados”.

V. Los articulos 247 y 248 de Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico, asi como las reglas Décima Tercera y Décima Cuarta del apartado “V.
Reglas de Generales de Evaluacion” del Documento Técnico de Evaluacion y sus anexos de
los Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, en materia de Evaluacion del
Desempefio de los Sujetos Obligados del Sector Publico Federal en el Cumplimiento a la
Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados,
establecen que la informacién y documentos que se pongan a disposicion de los titulares de
datos personales y del Instituto, deberan ser revisados por el responsable a fin de verificar
gue no contengan informacion confidencial o reservada y, de ser el caso, debera publicarse
la version publica de dicha documentacion.

Por otra parte, en el apartado “VI. Metodologia, criterios, formatos e indicadores en materia
de evaluacion del desempefio de los responsables respecto al cumplimiento de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y demas
disposiciones que resulten aplicables en la materia”, Capitulo Il. Criterios y formatos,
Vertiente 2: Deberes, Variable 2.1 Deber de seguridad, se establece que el responsable,
por ninglin motivo, debe publicar el documento de seguridad de manera integra, por lo que
debera poner a disposicién la version publica del mismo, en la cual se debera proteger la
informacién relativa al plan de trabajo, el analisis de riesgo y el analisis de brecha.

VI.  Entérminos de los articulos 106, fraccion Il, de la Ley General de Transparencia y Acceso a
la Informacién Publica; 98 fraccién Il de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, asi como 34, fraccion Il del Reglamento de Transparencia y Acceso a
la Informacién Pubica de la Universidad Nacional Autbnoma de México, la clasificacion de la
informacién sera procedente cuando, entre otros supuestos, se determiné mediante una
resolucion de autoridad competente.

VII. La Presidencia del Comité de Transparencia recibié diversos oficios, mediante los cuales
las Areas Universitarias sometieron a consideracion de este Cuerpo Colegiado, la
clasificacion de reserva total de una parte de la informacion de sus Documentos de
Seguridad, mismos que se enlistan a continuacion:
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Oficio

Fecha de

Area Universitaria A
presentacion

CH/PUED/COORD/0058/2022

Programa Universitario de Estudios
del Desarrollo

DGAC/CoNTI/018/2022 Direccion General de Actividades
Cinematogréficas
DGPYFE/DG/487/2022 Direccion General de Publicaciones
y Fomento Editorial
ICF/139/2022 Instituto de Ciencias Fisicas
CRAI/232/2022 Coordinacion de Relaciones y
Asuntos Internacionales
COHU/PUEAA/128/2022 Programa Universitario de Estudios
sobre Asia y Africa
DGPU/1806/2022 Direccion General del Patrimonio 18/08/2022
Universitario
CJHA/357/2022 Consejo Académico del Area de las

Humanidades y las Artes

IAST/DIR/798/248/590-22

Instituto de Astronomia

ENP/P9/DIR/048/R/2022

Escuela Nacional Preparatoria,
Plantel 9 “Pedro de Alba”

ENP/PL2/D205/2022 Escuela Nacional Preparatoria 2,
“Erasmo Castellanos Quinto”
ENP7/D/107/22 Escuela Nacional Preparatoria 7,
“Ezequiel A. Chavez”
CAAUCA/241/2022 Unidad Coordinadora de Servicios

de Apoyo Administrativo a los
Consejos Académicos de Area

FESI/DIR/MCAA/0387/2022 | Facultad de Estudios Superiores, 19/08/2022
Iztacala
FMVZ/D/FSG/193/2022 Facultad de Medicina Veterinaria 'y
Zootecnia
ETR/003/2022 Coordinacion de Vinculacion con el
Consejo Universitario
SADM/294/2022 Secretaria Administrativa
IIE/D/159/2022 Instituto de Investigaciones

Estéticas

CEII/D/0265/2022

Centro de Investigaciones
Interdisciplinarias en Ciencias y
Humanidades

PUB/DIR/105/2022

Programa Universitario de Bioética

DGBSDI/640/2022 Direccion General de Bibliotecas y 22/08/2022
Servicios Digitales de Informacion
CEPE/D*CPO/270/2022 Centro de Ensefianza para

Extranjeros

Oficio sin niUmero

Instituto de Ciencias Aplicadas y
Tecnologia
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CIAL/DIR/333/22 Centro de Investigaciones sobre
América Latina y el Caribe
FESAR/DIRA/OJUR/907/2022 | Facultad de Estudios Superiores,

Aragon 23/08/2022
COuUS/087/2022 Coordinacién Universitaria para la
Sustentabilidad
T-22/023/01 Tribunal Universitario
ENP 1/D/147/2022 Escuela Nacional Preparatoria,

Plantel 1 “Gabino Barreda”
ENES-Ledn/0J/099/2022 Escuela Nacional de Estudios
Superiores, Unidad Ledn

SG/DGAE/1018/2022 Direccion General de
Administracion Escolar
OAG/ST/1729/2022 Oficina de la Abogacia General

En dichos oficios, las Areas Universitarias informaron lo siguiente:

“Los Instrumentos Técnicos a los que se refiere el Titulo Décimo de los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Publico en materia de
evaluacion del desempefio de los sujetos obligados del sector publico federal en el
cumplimiento a la Ley General de Proteccion de Datos Personales en Posesién de
Sujetos Obligados?; exige elaborar version publica del documento de seguridad de
esta area universitaria.

Una vez analizada la informacion que se solicité en el primer punto del ‘Documento
de seguridad’, se observd que la misma se ajusta al supuesto de reserva
contemplado en los articulos 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacion Publica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, ya que su divulgacion obstruiria el
deber de esta Universidad de establecer y mantener las medidas de seguridad
técnica, administrativa y fisica de los datos personales que los titulares confian a
esta institucion.

En este contexto, la informacion puede ser clasificada como reservada en términos
de los articulos 106, fraccion Il, de la Ley General de Transparencia y Acceso a la
Informacion Publica (Ley General) y 98 fraccion Il de la Ley Federal de
Transparencia y Acceso a la Informacién Publica (Ley Federal), en relacion con los
articulos 247 y 248 de Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico y las reglas generales de evaluacién Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacion y sus anexos de los Instrumentos Técnicos que refiere el
Titulo Décimo de los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico, en materia de Evaluacién del Desempefio de los Sujetos

1 DOF: 26 de noviembre de 2021
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Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con lo sefialado, se realiza la siguiente prueba de dafio relativa
al documento de seguridad de datos personales que obran en el Sistema de Gestion
de Seguridad de Datos Personales ... El documento de seguridad contiene los
siguientes apartados cuya autorizacién de reserva total se solicita a ese Comité:

Anexos o Contenido y su afectacién Paginas
Politicas
a) Andlisis El andlisis de riesgos contiene informacién sobre
de riesgos las vulnerabilidades de la infraestructura
tecnolégica ... y otorga herramientas a las

personas para implementar un ataque informatico
a los activos criticos y no criticos.

b) Andlisis El analisis de brecha integra informacion relativa
de brecha a la seguridad de la infraestructura tecnoldgica;
enlistan los controles de seguridad con los que
cuenta esta &rea; y menciona las herramientas
que se deben adquirir para garantizar un nivel
mas alto de seguridad de los sistemas de
informacion.

c) Plan de El plan de trabajo define los controles de
Trabajo seguridad a implementar de acuerdo con el
resultado del analisis de riesgos y del analisis de
brecha, priorizando las medidas de seguridad
mas relevantes con base en el riesgo real
detectado. El uso de esta informacion permite
inferir nuestros riesgos, por cuanto tiempo
seguiran asi hasta el momento que se
implementen nuevos controles.

Los fundamentos y motivos se exponen a continuacion:

¢ Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal
gue prevé la hipotesis de reserva ahora analizada contemplada en los articulos
113, fraccion VII, y 110, fracciébn VII, de las Leyes General y Federal de
Transparencia y Acceso a la Informacion Publica, respectivamente, pues los
documentos consistentes en andlisis de riesgo, el analisis de brecha ... y el plan
de trabajo de esta dependencia contienen informacién de cémo se protegen los
datos personales de los titulares que nos confiaron su informacion personal y
gue es nuestra responsabilidad garantizar. Es un riesgo real el hecho de que
toda persona que quiera ocasionar la pérdida, destruccion, robo, copia, uso,
acceso 0 ftratamiento no autorizado, dafio, alteracibn o modificacion no
autorizada de datos personales, puede hacerlo si cuenta con la informacién
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exacta de las vulnerabilidades de un area universitaria, lo que esta serie de
documentos les otorga directamente si se difundiera la informacion.

¢ Divulgar el andlisis de riesgo, el andlisis de brecha ... y el plan de trabajo ...
evidencian los nuevos controles que estamos pendientes de implementar,
describen la forma en como almacenamos técnicamente los datos personales,
cémo protegemos los sistemas automatizados de informacién, qué medidas de
seguridad administrativas, fisicas y técnicas planeamos establecer de manera
gradual y de conformidad con las prioridades y presupuestos otorgado.

¢ En este sentido la revelacion de la informacion que obra el analisis de riesgo, el
andlisis de brecha ...y el plan de trabajo de esta area revela y hace identificable
las formas en que es posible atacar o vulnerar nuestros sistemas de informacion
gue resguardan datos personales que obran en nuestros archivos y dejaria
imposibilitada a esta area para reaccionar ante posibles amenazas.

La prueba de dafio precitada, ademas de colmar los extremos establecidos en los
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a la Informacién
Pudblica, en relacién con el 104 de la Ley General de Transparencia y Acceso a la
Informacién Publica; también se realiza de conformidad con el Vigésimo Sexto de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacién asi como para la elaboracién de versiones publicas, donde se prevé que
podré considerarse como informacién reservada, aquélla que obstruya la prevencion
de delitos al obstaculizar las acciones implementadas por las autoridades para evitar
su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comisién de delitos.

En esa inteligencia, el dar a conocer el analisis de riesgo, el andlisis de brecha y el
plan de trabajo de esta area universitaria, no podrian prevenirse actos ilicitos que
pudieran realizarse en contra de los sistemas de informacién y tratamiento de datos
personales, asi como en contra de los activos e infraestructura critica de esta
dependencia; por lo que es posible advertir que algunas de las posibles
consecuencias de divulgar dicha informacién podrian derivar en la comision de
diversos delitos tipificados en el Codigo Penal Federal, como accesos no autorizados
a los sistemas, robos de informacién, suplantacién de identidades, entre otros. Es
decir, se advierte que la negativa de acceso a la informaciéon se motiva en evitar o
prevenir la comision del delito al vulnerar las medidas de seguridad establecidas por
esta Area Universitaria, con relacion al cumplimiento de los principios de proteccion
de datos personales previsto en la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

En tal sentido, proteger la informacion de los documentos relativos al andlisis de
riesgo, al andlisis de brecha y al plan de trabajo de esta &rea se adecua al principio
de proporcionalidad porque se justifica negar su divulgacién, toda vez que la
pretensién de fondo que persigue la reserva de la informacion consiste en prevenir
las conductas antijuridicas tipificadas, aunado a que la restriccion es temporal, hasta
en tanto las medidas tomadas caduquen; de igual manera, con la no divulgacion de
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la informacion se contribuye a garantizar la proteccion de los datos personales de no
solo la comunidad universitaria sino de cualquiera que ponga la confianza en esta
Universidad para resguardar sus datos personales.

Por tales motivos, respetuosamente, se propone la reserva total de cada uno de
esos documentos, que obran como anexos Yy politicas del documento de seguridad
de esta area universitaria, por un periodo de 5 afios, de conformidad con los
articulos 32 y 36 del Reglamento de Transparencia y Acceso a la Informacién
Publica de la Universidad Nacional Autonoma de México.

En virtud de lo anterior, le solicito de la manera mas atenta que ese Cuerpo
Colegiado tenga a bien emitir la resoluciéon que en derecho corresponda ...” (sic).

Establecidos los antecedentes del presente asunto, este Comité procede al andlisis de los
argumentos referidos con antelacion, al tenor de las siguientes:

CONSIDERACIONES

PRIMERA. Con fundamento en lo dispuesto por los articulos 10 del Reglamento de Transparencia
y Acceso a la Informacién Puablica de la Universidad Nacional Autbnoma de México, asi como 8,
fraccion VI del Reglamento de Responsabilidades Administrativas de las y los Funcionarios y
Empleados de la Universidad Nacional Auténoma de México, este Organo Colegiado rige su
funcionamiento, entre otros, bajo los principios de imparcialidad, certeza, legalidad, objetividad y
profesionalismo. Por ello, al ser un asunto propuesto, entre otras Areas Universitarias, por la
Oficina de la Abogacia General, en este acto, el Abogado General y Presidente del Comité de
Transparencia, Alfredo Sanchez Castafieda, asi como el Director General de Asuntos Juridicos y
Secretario Técnico del Comité de Transparencia, Lic. Jorge Barrera Gutiérrez, formalmente se
excusan de conocer del caso, para no afectar la imparcialidad del mismo.

SEGUNDA. De conformidad con lo dispuesto en los articulos 1, 10 y 15, fraccion X del
Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional
Autonoma de México, el Comité de Transparencia de la Universidad Nacional Autbnoma de
México es competente para analizar la clasificaciébn de reserva total de una parte de la
informacién, para la elaboracion de la versiéon publica de los Documentos de Seguridad,
propuesta por el Programa Universitario de Estudios del Desarrollo, la Direccion General de
Actividades Cinematograficas, la Direccion General de Publicaciones y Fomento Editorial,
el Instituto de Ciencias Fisicas, la Coordinacién de Relaciones y Asuntos Internacionales, el
Programa Universitario de Estudios sobre Asiay Africa, la Direccién General del Patrimonio
Universitario, el Consejo Académico del Area de las Humanidades y las Artes, el Instituto de
Astronomia, la Escuela Nacional Preparatoria, Planteles 9 “Pedro de Alba”, 2 “Erasmo
Castellanos Quinto” y 7 “Ezequiel A. Chavez”, la Unidad Coordinadora de Servicios de
Apoyo Administrativo a los Consejos Académicos de Area, la Facultad de Estudios
Superiores lztacala, la Facultad de Medicina Veterinaria y Zootecnia, la Coordinacion de
Vinculacién con el Consejo Universitario, la Secretaria Administrativa, el Instituto de
Investigaciones Estéticas, el Centro de Investigaciones Interdisciplinarias en Ciencias y
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Humanidades, el Programa Universitario de Bioética, la Direccion General de Bibliotecas y
Servicios Digitales de Informacién, el Centro de Ensefianza para Extranjeros, el Instituto de
Ciencias Aplicadas y Tecnologia, el Centro de Investigaciones sobre América Latina y el
Caribe, la Facultad de Estudios Superiores Aragén, la Coordinacion Universitaria para la
Sustentabilidad, el Tribunal Universitario, la Escuela Nacional Preparatoria, Plantel 1
“Gabino Barreda”, la Escuela Nacional de Estudios Superiores, Unidad Leén, la Direccién
General de Administracion Escolar y la Oficina de la Abogacia General, y determinar, en
consecuencia, si la confirma, modifica o revoca.

TERCERA. De conformidad con lo dispuesto en los articulos 97 de la Ley Federal de
Transparencia y Acceso a la Informacion Puablica, asi como 33 del Reglamento de Transparencia y
Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México, los titulares de
las Areas Universitarias son responsables de clasificar la informacion que obre en sus
archivos, debiendo comunicar al Comité mediante oficio, de forma fundada y motivada, esa
clasificacion.

En tal virtud el Programa Universitario de Estudios del Desarrollo, la Direccion General de
Actividades Cinematograficas, la Direccién General de Publicaciones y Fomento Editorial,
el Instituto de Ciencias Fisicas, la Coordinacién de Relaciones y Asuntos Internacionales, el
Programa Universitario de Estudios sobre Asia y Africa, la Direccion General del Patrimonio
Universitario, el Consejo Académico del Area de las Humanidades y las Artes, el Instituto de
Astronomia, la Escuela Nacional Preparatoria, Planteles 9 “Pedro de Alba”, 2 “Erasmo
Castellanos Quinto” y 7 “Ezequiel A. Chavez”, la Unidad Coordinadora de Servicios de
Apoyo Administrativo a los Consejos Académicos de Area, la Facultad de Estudios
Superiores lztacala, la Facultad de Medicina Veterinaria y Zootecnia, la Coordinacion de
Vinculaciéon con el Consejo Universitario, la Secretaria Administrativa, el Instituto de
Investigaciones Estéticas, el Centro de Investigaciones Interdisciplinarias en Ciencias y
Humanidades, el Programa Universitario de Bioética, la Direccion General de Bibliotecas y
Servicios Digitales de Informacién, el Centro de Ensefianza para Extranjeros, el Instituto de
Ciencias Aplicadas y Tecnologia, el Centro de Investigaciones sobre América Latina y el
Caribe, la Facultad de Estudios Superiores Aragoén, la Coordinacion Universitaria para la
Sustentabilidad, el Tribunal Universitario, la Escuela Nacional Preparatoria, Plantel 1
“Gabino Barreda”, la Escuela Nacional de Estudios Superiores, Unidad Ledn. la Direccién
General de Administracién Escolar y la Oficina de la Abogacia General, clasificaron como
informacién reservada, por un periodo de cinco afios, la relativa al Andlisis de Riesgo, al
Analisis de Brecha y al Plan de Trabajo, conforme a lo expuesto en el antecedente VIl de la
presente resolucion, por actualizarse el supuesto establecido en los articulos 113, fraccion VIl y
110, fraccion VIl de las Leyes General y Federal de Transparencia y Acceso a la Informacion
Publica, respectivamente.

Ahora bien, los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacion Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, establecen lo siguiente:

“... Como informacion reservada podra clasificarse aquella cuya publicacion:
8
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[.]

VII. Obstruya la prevencion o persecucion de los delitos;

[L.J.

En correlacion con los articulos antes mencionados, el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la Informacién, asi
como para la Elaboracion de Versiones Publicas, establece los parametros para la procedencia de
la causal de reserva prevista en el articulo 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacion Publica:

“Vigésimo sexto. De conformidad con el articulo 113, fracciéon VII de la Ley
General, podra considerarse como informacion reservada, aquella que obstruya
la prevencidn de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comisién, o menoscabar o limitar la capacidad de
las autoridades para evitar la comision de delitos.

”

Enfasis afiadido.

De lo anterior se desprende, entre otras cuestiones, que podra clasificarse como reservada
aquella informacién que obstruya la prevencion de delitos, ya sea por obstaculizar las acciones
implementadas para evitar la comision de los mismos, o bien, por menoscabar o limitar la
capacidad para evitarlos.

Al respecto, cabe tener en consideracién lo establecido en el documento de trabajo del 12°
Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal de la Organizacion
de las Naciones Unidas, en el cual se define la prevencién del delito de la siguiente manera: “La
prevencién del delito engloba toda la labor realizada para reducir el riesgo de que se cometan
delitos y sus efectos perjudiciales en las personas y la sociedad...”.

Por otro lado, las Directrices para la prevencion del delito de la Organizaciéon de las Naciones
Unidas enumeran tres enfoques, a saber, la prevencién social, la prevencion basada en la
comunidad y la prevencion de situaciones propicias al delito; este Ultimo tiene por objeto reducir
las oportunidades y los incentivos para delinquir, maximizar el riesgo de ser aprehendido y reducir
al minimo los beneficios del delito. En este sentido, el enfoque de prevencion de situaciones esta
orientada en formas especificas de delincuencia.

Desde el punto de vista criminoldgico, prevenir es conocer con anticipacion la probabilidad de una
conducta criminal disponiendo de los medios necesarios para evitarla. Es decir, no permitir que
alguna situacion llegue a darse cuando ésta se estima inconveniente.
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Ahora bien, cabe destacar que conforme a las Directrices de la Organizacion para la Cooperacién
y el Desarrollo Econémico, sobre proteccién de la privacidad y flujos transfronterizos de datos
personales, los sectores publico y privado, como principio basico, deben emplear salvaguardas
razonables de seguridad para proteger los datos personales contra riesgos, tales como pérdida,
acceso no autorizado, destruccion, uso, modificacion o divulgacidon de los mismos; asimismo, se
establece el principio de responsabilidad que recae sobre todo controlador de datos y su deber en
el cumplimiento de las medidas que hagan efectivos los principios sefialados anteriormente.

Asimismo, el articulo 7 del Convenio para la Proteccion de las Personas con Respecto al
Tratamiento Automatizado de Datos de Caracter Personal, adoptado en Estrasburgo, Francia, el
28 de enero de 1981, publicado mediante Decreto de fecha 28 de septiembre de 2018 en el Diario
Oficial de la Federacion, establece que los Estados miembros deberan tomar medidas de
seguridad apropiadas para la proteccion de datos de caracter personal registrados en ficheros
automatizados contra la destruccién accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, la modificacion o la difusién no autorizados.

Por su parte, el articulo 30, fraccion V de la Ley General de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados, dispone como uno de los mecanismos que debera adoptar el
responsable para cumplir con el principio de responsabilidad establecido en dicha Ley General,
contar con un sistema de supervision y vigilancia, interna y/o externa, incluidas auditorias, para
comprobar el cumplimiento de las politicas de proteccion de datos personales.

De igual forma, de conformidad con el articulo 33, fraccion VIl de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, para establecer y mantener las medidas de
seguridad para la protecciéon de los datos personales, el Sujeto Obligado deberda monitorear y
revisar de manera periddica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales, para lo cual en términos del numeral
63 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Puablico, el
responsable debera monitorear, entre otras cuestiones, lo siguiente:

e Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y que
no han sido valoradas;

e La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

e Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas
0 pasadas que vuelvan a surgir;

e EIl cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

e Los incidentes y vulneraciones de seguridad ocurridas.

De conformidad con lo anterior, con independencia del tipo de sistema en el que se encuentren
los datos personales o el tipo de tratamiento que se efectle, para establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccién de los datos
personales, que permitan protegerlos contra dafio, pérdida, alteracion, destruccion o su uso,
acceso 0 tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
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disponibilidad, el responsable deberd monitorear y revisar de manera periddica dichas medidas,
donde no podra pasar inadvertidas las nuevas amenazas, las posibles vulnerabilidades, los
riesgos en conjunto, los incidentes y las vulneraciones de seguridad ocurridas, entre otras.

En ese sentido, el articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, establece que los sujetos obligados deben elaborar un documento de
seguridad, entendiéndose como tal, el instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Ahora bien, de conformidad con los articulos 33 y 35 de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados, en relacion con los numerales 55 al 64 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, el documento
de seguridad debera contener, cuando menos, el inventario de datos personales y de los
sistemas de tratamiento; las funciones y obligaciones de las personas que traten datos
personales; el andlisis de riesgos, el analisis de brecha, el plan de trabajo, los mecanismos
de monitoreo y revisidon de las medidas de seguridad y el programa general de capacitacion.
Dicho documento debera actualizarse cuando se produzcan modificaciones sustanciales al
tratamiento de datos personales que deriven en un cambio de nivel de riesgo; como resultado de
un proceso de mejora continua, derivado del monitoreo y revision del sistema de gestion; como
resultado de un proceso de mejora para mitigar el impacto de una vulneracion a la seguridad
ocurrida; asi como con la implementacion de acciones correctivas y preventivas ante una
vulneracion de seguridad.

En tal orden de ideas, el segundo parrafo del articulo 5 de las Normas Complementarias sobre
Medidas de Seguridad Técnicas, Administrativas y Fisicas para la Proteccion de Datos
Personales en Posesion de la Universidad, dispone que el documento de seguridad, debera
contener las medidas de seguridad administrativa, fisica y técnica aplicables a los sistemas de
tratamiento de datos personales del Area Universitaria, con el fin de asegurar la integridad,
confidencialidad y disponibilidad de la informacidon personal que éstos contienen.

Ademas de lo anterior, de conformidad con el articulo 19, fraccion I, incisos b) y c) de las Normas
Complementarias sobre Medidas de Seguridad Técnicas, Administrativas y Fisicas para la
Proteccion de Datos Personales en Posesion de la Universidad, durante el tratamiento
automatizado de los datos personales, los sistemas de informacion deberan establecer las
medidas de seguridad en los periodos de inactividad o mantenimiento, asi como generar
respaldos y aplicar los mecanismos de control y proteccién para su resguardo.

Por ende, de difundirse la informacién contenida en los apartados relativos al Analisis de
Riesgos, al Andlisis de Brecha, al Plan de Trabajo, asi como a toda aquella informacion que
se encuentre directamente relacionada con alguno de dichos apartados o que revele
vulnerabilidades en la proteccion de los datos personales en poder de las Areas
Universitarias, se haria del conocimiento publico la falta o debilidad de seguridad en un activo o
grupo de activos, fisicos o electrénicos, que puede ser explotada por una 0 mas amenazas, lo que
conllevaria a la materializacion de las mismas y ocasionar la pérdida, destruccion no autorizada o
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incluso la sustraccion de los datos personales en posesion de la Universidad, asi como el robo,
extravio o copia no autorizada de los mismos, su uso, acceso o tratamiento no autorizado,
ademas del dafio, alteracion o modificacion no autorizada, incluso impidiendo su recuperacion,
vulnerando asi la seguridad de los datos personales.

Bajo estos argumentos se advierte que la clasificaciéon de la informaciéon contenida en el Analisis
de Riesgos, en el Andlisis de Brecha, en Plan de Trabajo, asi como de toda aquella
informacidn que se encuentre directamente relacionada con alguno de dichos apartados o
que revele vulnerabilidades en la proteccion de los datos personales en poder de las Areas
Universitarias, tiene como propdésito evitar o prevenir la comisiébn de conductas ilicitas, tales
como el acceso ilicito a equipos y sistema de informatica, la cual se encuentra prevista en el
Titulo Noveno, Revelacién de Secretos y Acceso llicito a sistemas y equipos de informatica,
Capitulo II, Acceso llicito a sistemas y equipos de informatica, del Codigo Penal Federal en el
cual se dispone lo siguiente:

“Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacién contenida en sistemas o equipos de informética protegidos por
algiin mecanismo de seguridad, se le impondran de seis meses a dos afios de
prisién y de cien a trescientos dias multa.

Al que sin autorizacidon conozca o copie informacién contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta
dias multa”.

“Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informaciéon contenida en sistemas o equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le impondradn de uno a cuatro
afios de prisién y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prision y de cien a trescientos dias
multa.

De la normativa sefalada se advierte que comete el delito de acceso ilicito a sistemas y
equipos de informatica todo aquel que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica protegidos por
algin mecanismo de seguridad, sean o no propiedad del Estado, o bien, conozca o copie
dicha informacion; conductas que de igual manera se pueden materializar en los archivos fisicos,
ya que es factible sustraer, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente,
los datos personales contenidos en los documentos bajo custodia de las Areas
Universitarias, por lo que la misma proteccion debera otorgarse a los sistemas electrénicos, asi
como a los archivos fisicos con los que se cuenta.
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Por lo que de darse a conocer la informacién relativa al Analisis de Riesgos, al Analisis de
Brecha, al Plan de Trabajo, asi como a toda aquella informacion que se encuentre
directamente relacionada con alguno de dichos apartados o revele vulnerabilidades en la
proteccion de los datos personales en poder de las Areas Universitarias, la cual se
encuentra contenida en los documentos de seguridad remitidos por las Areas Universitarias, se
darian a conocer las acciones implementadas o por implementar, de acuerdo con el analisis de
riesgos y de brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer, asi como las amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser: hardware, software, personal del
responsable, manejo de documentos fisicos y/o electrénicos, entre otros, lo que representa para
las Areas Universitarias un riesgo evidente para la estabilidad de la ejecucion de las medidas de
seguridad adoptadas para resguardar los datos en su poder, en tanto la publicacién de esa
informacién revelaria elementos que de manera concatenada con otra informaciéon que pudiera
generarse 0 que se haya generado, evidenciaria vulnerabilidades que pudieran ser aprovechadas
por personas dedicadas a la comision de conductas ilicitas y con ello poner en riesgo la seguridad
de los datos personales tratados en el desempefio y/o ejercicio de sus competencias, facultades
y/o funciones.

De esta forma, se colige que con la publicidad de la informacion referida, se generaria un riesgo
potencial tanto para la documentacion fisica como para la infraestructura tecnolégica de las Areas
Universitarias, ya que la informacion relativa a las medidas fisicas, administrativas y técnicas
puede ser utilizada para propiciar, entre otros, actos vandalicos, o bien, ataques informaticos de
diversa indole, al hacerse identificables las vulnerabilidades que pueden ser explotadas y causar
un dafio a los documentos fisicos y/o electrénicos que obran en los archivos, asi como a la
infraestructura informatica, programas y desarrollos tecnolégicos de las Areas Universitarias, lo
gue limitaria severamente su capacidad para prevenir conductas ilicitas, tales como las
relacionadas en parrafos anteriores.

Por lo anterior, se concluye que la informacion solicitada actualiza la causal de reserva prevista en
los articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacién
Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
asi como en el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacién y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas.

Asi, en términos del articulo 104 de la Ley General de Transparencia y Acceso a la Informacion
Publica, se analiza la siguiente prueba de dafio:

“Articulo 104. En la aplicacién de la prueba de dafio, el sujeto obligado debera
justificar que:

I. La divulgacién de la informacién representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad nacional;
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Il. El riesgo de perjuicio que supondria la divulgacién supera el interés publico
general de que se difunda, y

[ll. La limitacién se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio”.

La divulgacion de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés puablico.

De difundirse la informacién contenida en el andlisis de riesgos, en el andlisis de brechay
en el plan de trabajo, asi como toda aquella informacién que se encuentre
directamente relacionada con alguno de dichos apartados o revele vulnerabilidades
en la proteccién de los datos personales en poder de las Areas Universitarias,
representa un riesgo potencial para las Areas Universitarias, pues a través de dicha
informacién se podrian identificar vulnerabilidades que pueden ser aprovechadas para
realizar conductas contrarias a derecho, tales como actos vandalicos, o bien, ataques
informaticos de diversa indole, disminuyendo la capacidad de las Areas Universitarias para
responder ante posibles amenazas.

En ese sentido la divulgacion de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico.

El riesgo de perjuicio que supondria la divulgacién supera el interés publico general
de que se difunda.

El perjuicio que en su caso ocasionaria al interés publico la divulgacién de la informacion en
cuestion, supera al perjuicio que se ocasionaria al no publicarla, pues con la difusion de la
informacién contenida en el analisis de riesgos, en el analisis de brecha y en el plan de
trabajo, asi como toda aquella informacidon que se encuentre directamente relacionada
con alguno de dichos apartados o revele vulnerabilidades en la proteccién de los
datos personales en poder de las Areas Universitarias, se limitaria la capacidad de las
Areas Universitarias para prevenir la comision de conductas ilicitas.

De ahi resulta evidente que el riesgo de perjuicio que supondria la divulgacién de la
informacidn solicitada, supera el interés publico general de que se difunda.

La limitacién se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio.

Se considera que la limitacién de acceso a la informacion solicitada se ajusta al principio de
proporcionalidad, toda vez que se justifica negar su acceso, a cambio de garantizar la
capacidad de las Areas Universitarias para implementar todas aquellas medidas y acciones
tendientes a reducir el riesgo de que se cometa una conducta ilicita que pudiera vulnerar los
datos personales cuyo tratamiento realizan las Areas Universitarias, en el desempefio y/o
ejercicio de sus competencias, facultades o funciones.
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En ese sentido, se considera que la limitacién representa el medio menos restrictivo disponible
para evitar el perjuicio ya que Unicamente se restringira el acceso a la informacién por un periodo
de cinco afos, el cual se computara a partir de la fecha en que se emite la presente resolucion y
hasta la fecha de término del periodo, o bien, se interrumpira antes si desaparecen las causas que
originaron la reserva de la informacion, lo que suceda primero. De tal forma que no se afecte la
capacidad de este sujeto obligado para prevenir la comisidon de conductas ilicitas, pero tampoco
se prive de manera trascendente el acceso a la informacién, en su momento, ya que éste no se
vera restringido por un periodo mayor al previsto por la norma.

Por lo antes mencionado, se colman las hipétesis de las fracciones |, Il y lll, dispuestas en el
articulo 104 de la Ley General de Transparencia y Acceso a la Informacién Publica, por lo que es
procedente CONFIRMAR la reserva total de una parte de la informacién para la elaboracion de la
versién publica propuesta por el Programa Universitario de Estudios del Desarrollo, la
Direcciéon General de Actividades Cinematogréficas, la Direcciéon General de Publicaciones
y Fomento Editorial, el Instituto de Ciencias Fisicas, la Coordinacién de Relaciones y
Asuntos Internacionales, el Programa Universitario de Estudios sobre Asia y Africa, la
Direccion General del Patrimonio Universitario, el Consejo Académico del Area de las
Humanidades y las Artes, el Instituto de Astronomia, la Escuela Nacional Preparatoria,
Planteles 9 “Pedro de Alba”, 2 “Erasmo Castellanos Quinto” y 7 “Ezequiel A. Chavez”, la
Unidad Coordinadora de Servicios de Apoyo Administrativo a los Consejos Académicos de
Area, la Facultad de Estudios Superiores lztacala, la Facultad de Medicina Veterinaria y
Zootecnia, la Coordinacion de Vinculacién con el Consejo Universitario, la Secretaria
Administrativa, el Instituto de Investigaciones Estéticas, el Centro de Investigaciones
Interdisciplinarias en Ciencias y Humanidades, el Programa Universitario de Bioética, la
Direccion General de Bibliotecas y Servicios Digitales de Informaciéon, el Centro de
Ensefianza para Extranjeros, el Instituto de Ciencias Aplicadas y Tecnologia, el Centro de
Investigaciones sobre América Latina y el Caribe, la Facultad de Estudios Superiores
Aragén, la Coordinacion Universitaria para la Sustentabilidad, el Tribunal Universitario, la
Escuela Nacional Preparatoria, Plantel 1 “Gabino Barreda”, la Escuela Nacional de Estudios
Superiores, Unidad Leén, la Direccion General de Administracion Escolar y por la Oficina de
la Abogacia General, por un periodo de cinco afios, que se computaran a partir de la fecha de la
presente resolucién, de conformidad con lo establecido en los articulos 113, fraccion VIl de la Ley
General de Transparencia y Acceso a la Informacién Publica y 110, fraccion VIl de la Ley Federal
de Transparencia y Acceso a la Informacién Publica.

CUARTA. Este Comité considera pertinente orientar a las Areas Universitarias, a efecto de que
en la elaboracion de la version publica de sus respectivos documentos de seguridad, tengan en
cuenta lo siguiente:

e Deberan testar las secciones o informacion correspondientes al “Analisis de Riesgo”, al
“Andlisis de Brecha”, al “Plan de Trabajo”, asi como toda aquella informaciéon que se
encuentre directamente relacionada con alguno de dichos apartados o revele
vulnerabilidades en la proteccion de los datos personales en su poder; para lo cual
deberan emplear un medio que no permita la visualizacion de la misma y que no impida la
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lectura de aquella informacién que no es considerada como reservada. Al respecto, es
importante precisar que no deberan suprimirse las secciones donde se contenga la
informacidn objeto de reserva.

e Deberan insertar un cuadro de texto en el cual se indiquen:

— Las partes o secciones reservadas.

— El fundamento legal que sustenta la reserva, asi como el plazo de ésta, mismos que
se encuentran indicados en el Ultimo parrafo de la consideracion TERCERA de la
presente resolucion.

Lo anterior, de conformidad con lo dispuesto en los numerales Quincuagésimo Noveno,
Sexagésimo y Sexagésimo Primero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboraciéon de Versiones Publicas.

Por lo expuesto, y con fundamento en lo dispuesto por los articulos 6, apartado A de la
Constitucion Politica de los Estados Unidos Mexicanos; 1, 6, 7, 8, 23, 44, fraccion Il, 113, fraccion
VII, 137 inciso a) de la Ley General de Transparencia y Acceso a la Informacion Publica; 65,
fraccion I, 110, fraccion VII, y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacion Pablica; 1, 15, fraccion X, 38, ultimo parrafo del Reglamento de Transparencia y
Acceso a la Informacién Pablica de la Universidad Nacional Autébnoma de México, este Comité de
Transparencia:

RESUELVE

PRIMERO. Con fundamento en lo dispuesto en los articulos 1, 10, 11, 15 fraccion X y 31, fraccién
| del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional
Auténoma de México, 137, inciso a) de la Ley General de Transparencia y Acceso a la
Informacion Publica y 140, fraccién | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA total de una parte la informacion para la elaboracion de la version publica de los
Documentos de Seguridad, propuesta por el Programa Universitario de Estudios del
Desarrollo, la Direccion General de Actividades Cinematograficas, la Direccién General de
Publicaciones y Fomento Editorial, el Instituto de Ciencias Fisicas, la Coordinacion de
Relaciones y Asuntos Internacionales, el Programa Universitario de Estudios sobre Asiay
Africa, la Direccién General del Patrimonio Universitario, el Consejo Académico del Area de
las Humanidades y las Artes, el Instituto de Astronomia, la Escuela Nacional Preparatoria,
Planteles 9 “Pedro de Alba”, 2 “Erasmo Castellanos Quinto” y 7 “Ezequiel A. Chavez”, la
Unidad Coordinadora de Servicios de Apoyo Administrativo a los Consejos Académicos de
Area, la Facultad de Estudios Superiores Iztacala, la Facultad de Medicina Veterinaria y
Zootecnia, la Coordinacion de Vinculacién con el Consejo Universitario, la Secretaria
Administrativa, el Instituto de Investigaciones Estéticas, el Centro de Investigaciones
Interdisciplinarias en Ciencias y Humanidades, el Programa Universitario de Bioética, la
Direccion General de Bibliotecas y Servicios Digitales de Informacion, el Centro de
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Ensefianza para Extranjeros, el Instituto de Ciencias Aplicadas y Tecnologia, el Centro de
Investigaciones sobre América Latina y el Caribe, la Facultad de Estudios Superiores
Aragon, la Coordinacién Universitaria para la Sustentabilidad, el Tribunal Universitario, la
Escuela Nacional Preparatoria, Plantel 1 “Gabino Barreda”, la Escuela Nacional de Estudios
Superiores, Unidad Leoén, la Direccién General de Administracién Escolar y por la Oficina de
la Abogacia General, en relacion con el Analisis de Riesgos, el Andlisis de Brecha y el Plan
de Trabajo, asi como toda aquella informacidén que se encuentre directamente relacionada
con alguno de dichos apartados o revele vulnerabilidades en la proteccion de los datos
personales en poder de las Areas Universitarias, por un periodo de cinco afios, contados a
partir de la fecha de la presente resolucién, o bien, hasta en tanto se extingan las causas que
dieron origen a la reserva de la informacion.

Lo anterior, en términos de la consideracion TERCERA de la presente resolucion.

SEGUNDO. Se instruye a las Areas Universitarias a efecto de que elaboren la version publica en
términos de lo dispuesto en la consideracion CUARTA.

TERCERO. Con fundamento en los articulos 45, fraccién V y 137, dltimo parrafo de la Ley General
de Transparencia y Acceso a la Informacién Publica: asi como 53, fraccién VI, inciso c¢) del
Reglamento de Transparencia y Acceso a la Informacion Puablica de la Universidad Nacional
Auténoma de México, notifiquese la presente resolucidon por correo institucional al Programa
Universitario de Estudios del Desarrollo, a la Direccion General de Actividades
Cinematogréficas, a la Direccion General de Publicaciones y Fomento Editorial, al Instituto
de Ciencias Fisicas, a la Coordinacion de Relaciones y Asuntos Internacionales, al
Programa Universitario de Estudios sobre Asia y Africa, a la Direccion General del
Patrimonio Universitario, al Consejo Académico del Area de las Humanidades y las Artes, al
Instituto de Astronomia, a la Escuela Nacional Preparatoria, Planteles 9 “Pedro de Alba”, 2
“Erasmo Castellanos Quinto” y 7 “Ezequiel A. Chavez”, a la Unidad Coordinadora de
Servicios de Apoyo Administrativo a los Consejos Académicos de Area, a la Facultad de
Estudios Superiores lztacala, a la Facultad de Medicina Veterinaria y Zootecnia, a la
Coordinacion de Vinculacion con el Consejo Universitario, a la Secretaria Administrativa, al
Instituto de Investigaciones Estéticas, al Centro de Investigaciones Interdisciplinarias en
Ciencias y Humanidades, al Programa Universitario de Bioética, a la Direccién General de
Bibliotecas y Servicios Digitales de Informacion, al Centro de Ensefianza para Extranjeros,
al Instituto de Ciencias Aplicadas y Tecnologia, al Centro de Investigaciones sobre América
Latina y el Caribe, a la Facultad de Estudios Superiores Aragén, a la Coordinacidn
Universitaria para la Sustentabilidad, al Tribunal Universitario, a la Escuela Nacional
Preparatoria, Plantel 1 “Gabino Barreda”, a la Escuela Nacional de Estudios Superiores,
Unidad Ledn, a la Direccién General de Administracién Escolar, a la Oficina de la Abogacia
General, asi como a la Unidad de Transparencia de esta Universidad, para los efectos
procedentes.
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Asi lo resolvié por unanimidad de votos de sus integrantes, el Comité de Transparencia de la
Universidad Nacional Autbnoma de México, en términos de los articulos 1, 11, 15, 20 y 53,

fraccion VI del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad
Nacional Autbnoma de México.

POR MI RAZA HABLARA EL ESPIRITU”
Ciudad Universitaria, Cd. Mx., 24 de agosto de 2022
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